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Według serwisu niebezpiecznik.pl (10 porad bezpieczeństwa od Niebezpiecznika), jedną z pierwszych 

czynności chroniących nasze dane jest zaszyfrowanie całego dysku. Chroni przed nieuprawnionym 

dostępem do danych, np. na skutek kradzieży lub w sytuacji w której zostawiłeś sprzęt bez opieki w 

hotelowym pokoju, schodząc na śniadanie. 

Dla posiadaczy komputerów firmowych wyposażonych w Windows 8.1 Professional, najszybciej dostęp 

narzędziem jest BitLocker. Jak go używać krok po kroku? 

 

Włączamy szyfrowanie z menu kontekstowego dysku. 

 

 

Włącz funkcję BitLocker  
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Jeżeli nasz komputer nie jest wyposażony w sprzętowy moduł TPM (moduł obsługujący operacje 

związane z kryptografią), nie przekreśla to zastosowania tego narzędzia. Jeżeli TPM jest na pokładzie 

naszego komputera (czasami trzeba go włączyć z poziomu BIOS) to dysk zostanie zaszyfrowany. 

 

W przypadku kiedy nie mamy wspomnianego modułu (TPM) musimy ustawiać PIN, który będzie 

chronił dodatkowo dostęp do dysku. Ja również używam PIN na komputerze z modułem TPM jako 

dodatkowego zabezpieczenia. PIN ustawiamy przy pomocy lokalnych zasad komputera. 
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Start -> Uruchom -> mmc (Microsoft Management Console) 

 

 

Dodajemy przystawkę: Edytor obiektów zasad grupy. 

 

Przystawka zostanie uruchomiana w kontekście naszego komputera. 
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Potwierdzamy OK 

 

Konfiguracja komputera -> Szablony administracyjne -> Składniki systemu Windows -> Szyfrowanie 

dysków funkcją BitLocker 

 

Wybieramy metodę szyfrowania 

 

AES 256 bitów 
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Wymagaj dodatkowego uwierzytelnienia. 

 

Zezwalamy na użycie BitLocker bez modułu TPM 

 

Ustanawiamy minimalną długość PIN (litery i cyfry) 
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Włączamy funkcję BitLocker w kontekście dysku systemowego 

 

 

Wprowadzamy hasło (PIN) 
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Konieczne jest wykonanie kopii klucza odzyskiwania i zapisanie na dysku (np. USB flash, który 

przechowujemy w bezpiecznym miejscu, nigdy z komputerem przenośnym!) 

 

 

 

 

Uruchamiany test funkcjonalności szyfrowania i restartujemy komputer 
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Podajemy PIN do dysku 

 

 

Logujemy się do systemu Windows 

 

Szyfrowanie zostało uruchomione. 

 


